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สถาบันพัฒนาบุคลากรด้านการคลังและบัญชีภาครัฐ
(The Fiscal and Public Accounting Training Institution)
“
มุ่งมั่นพัฒนาบุคลากรด้านการคลังและบัญชีภาครัฐ ให้มีคุณภาพ เพื่อการบริหารการใช้จ่ายเงินของแผ่นดินให้เกิดประโยชน์สูงสุด
”
)

โครงการแบ่งปันความรู้และประสบการณ์ชาวกรมบัญชีกลาง (CoP : Community of Practice)
กิจกรรม : พักเบรคปันความรู้ของหน่วยงานภายในกรมบัญชีกลาง (CGD Coffee Talk)
ปีงบประมาณ พ.ศ. ๒๕๕๕ 


พักเบรกปันความรู้ของ   สำนักงานคลังเขต 6  
วันที่ / ช่วงเวลาพักเบรค  :  16  ธันวาคม 2554  เวลา   08.30 – 9.00 
ความรู้ที่แบ่งปัน  วิธีป้องกันไวรัสคอมพิวเตอร์  ที่คุณก็ทำได้
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     ผู้แบ่งปัน (เล่าให้ฟัง) 
     นายสมศักดิ์   ศรีนพรัตนกุล
     นักวิชาการคลังชำนาญการ






คุณลิขิต (จด-ประมวล-กลั่นกรอง) 
น.ส.กมลวรรณ  สิริลัพธ์
               นักวิชาการคลังชำนาญการ










ความรู้เกี่ยวกับ  :		วิธีป้องกันไวรัสคอมพิวเตอร์ ที่คุณก็ทำได้
โดย : 			นายสมศักดิ์   ศรีนพรัตนกุล   นักวิชาการคลังชำนาญการ
หน่วยงาน  สำนักงานคลังเขต 6

 

วิธีป้องกันไวรัสคอมพิวเตอร์  ที่คุณก็ทำได้
	วันนี้เรื่องที่นำเสนอเป็นเรื่องใกล้ตัวในการทำงานที่ทุกคนคงจะเคยมีประสบการณ์จากการใช้คอมพิวเตอร์ที่ถูกไวรัสคอมพิวเตอร์ทำให้เครื่องทำงานไม่เป็นปกติ   ซึ่งในช่วง  2  เดือนที่ผ่านมามีหลายคนพูดว่า  สงสัยเครื่องคอมพิวเตอร์จะถูกไวรัสคอมพิวเตอร์แล้ว  เพราะเครื่องทำงานค่อนข้างช้า โปรแกรมทำงานบางโปรแกรมหายไปโดยไม่ทราบสาเหตุ  เครื่องบูทเองบ้าง  ต้องโทรศัพท์เข้าศูนย์สารสนเทศขอให้ช่วยแก้ไข  และโดยเฉพาะการปฏิบัติงานในระบบ e-pension  ก็มีอาการรวนบ่อยทำให้การทำงานขัดข้อง  ก็จะขอนำเรื่องวิธีป้องกันไวรัสคอมพิวเตอร์มานำเสนอ
	ไวรัสคอมพิวเตอร์  ก็คล้าย ๆกับเชื้อโรคที่เป็นสาเหตุของโรคหวัดนั่นเอง  นอกจากจะทำร้ายคอมพิวเตอร์ที่เราใช้แล้วยังอาจลุกลามไปถึงเครื่องคนอื่นได้โดยเฉพาะในออฟฟิศหรือสำนักงาน 
แล้วจะรู้ได้อย่างไรว่า  คอมพิวเตอร์ติดไวรัสแล้ว  สังเกตจากอาการ
1. การทำงานของคอมพิวเตอร์ช้าลงอย่างผิดปกติ
2. คอมพิวเตอร์หยุดทำงานโดยไม่ทราบสาเหตุ
3. อยู่ดี ๆ  ข้อมูลบางอย่างในเครื่องก็หายไป
4. แป้นพิมพ์ทำงานผิดปกติหรือไม่ทำงานเลย  และอีกอย่างนึงที่รู้ว่ามีไวรัสชัดเจน คือ  โปรแกรมในเครื่อง  Error! บ่อยจนมีอาการรวนๆ 
5.เครื่อง Restart เองโดยไม่ได้สั่ง  กรณีนี้เป็นอาการของไวรัสที่ร้ายแรง พบไม่มากนัก   แต่การที่เครื่อง restart  เองโดยไม่ได้สั่งก็อาจจะไม่ได้เกิดจากไวรัสแต่เกิดจากสาเหตุอื่นได้   เช่น
- เกิดจาก CPU ทำงานหนักเกินไปก็จะตัดไฟเองโดยอัตโนมัติ (สำหรับเมนบอร์ดบางชนิด)  หรือ
	- อุปกรณ์ ภายในคอมพิวเตอร์ ไม่แมช กัน หรือ ทำงานไม่เข้ากัน เพราะซื้อมาจากต่างที่  ต่างชนิดกัน เวลาทำงานจะมีอาการค้างหรือ restart เอง   (ส่วนใหญ่จะพบจากเครื่องที่ประกอบกันเอง)



											/สำหรับวิธี.......
          
	
	
	สำหรับวิธีการป้องกันไวรัสคอมพิวเตอร์
	1.อย่าเปิดอ่านอีเมลแปลก ๆ ที่ไม่รู้จัก
	2.ใช้โปรแกรมตรวจจับและกำจัดไวรัส  (Anti-virus)  แต่ก็ยังไม่มีโปรแกรมตรวจจับและกำจัดไวรัสใดที่สมบูรณ์แบบโดยต้องอัพเดตโปรแกรมที่ใช้ตรวจจับและกำจัดไวรัสอย่างสม่ำเสมอเพื่อให้ครอบคลุมถึงไวรัสชนิดใหม่ ๆ
	3.อย่าโหลดเกมคอมพิวเตอร์จากเว็บไซต์ต่าง ๆ  อาจมีไวรัสซ่อนอยู่  หากจะโหลดก็ควรโหลดจากเว็บไซต์เชื่อถือได้โดยจะมีเครื่องหมายบอกว่า "No virus  หรือ  Anti virus"  ที่พอจะไว้ใจได้บ้าง
           	4.ควรสแกนเครื่องทุกครั้งก่อนดาวน์โหลดไฟล์ทุกประเภท  รวมทั้งข้อมูลจากภายนอกก่อนนำเข้ามาใช้ในเครื่อง  ไม่ว่าจะเป็น  CD ,  Diskette  หรือ  Handydrive  โดยใช้โปรแกรมค้นหาไวรัสเสียก่อน
	5.ตรวจสอบระบบต่าง ๆ ของเครื่องคอมพิวเตอร์  เช่น  หน่วยความจำ , การติดตั้งโปรแกรมใหม่ ๆ ลงไป , อาการแฮงค์  (Hang) ของเครื่อง  เกิดบ่อยครั้งหรือไม่  มาจากสาเหตุใด

นอกจากนี้แล้ว  ก็ยังมีวิธีลดปัญหาเกี่ยวกับไวรัสคอมพิวเตอร์ได้อีก โดย 
1. หลีกเลี่ยงการ post  อีเมล์ในเว็บต่างๆ  ถ้าจำเป็นควรใช้อีเมล์ส่วนตัว  เพราะปัจจุบันมีการเข้ามาดูเมล์
จากเว็บต่างๆ  โดยข้อมูลอีเมล์ของเราอาจจะถูกนำไปขายให้กับบริษัทที่รับซื้อก็ได้
2. หลีกเลี่ยงการส่ง  Forward  mail โดยเฉพาะเมล์  ลูกโซ่
3. หลีกเลี่ยงการเปิดเมล์  หรือการตอบเมล์กับคนที่เราไม่รู้จัก เพราะจะเป็นการยืนยันอีเมล์ของคุณว่า มี
คนใช้งานจริง
         	4. หลีกเลี่ยงการคลิกลิงค์ภายในอีเมล์ที่ได้รับ  เป็นอีกช่องทางหนึ่งที่ไวรัสจะเข้าสู่เครื่องคอมฯได้
	ในการใช้งานคอมพิวเตอร์คงต้องช่วยกันสังเกตและระมัดวังการทำงานให้มาก โดยเฉพาะอย่างยิ่งการปฏิบัติงานบำเหน็จบำนาญในระบบ e-pension  หากเกิดความผิดปกติ  ต้องบอกกล่าวกันเพื่อที่จะหาวิธีป้องกันแก้ไขปัญหาที่จะเกิดขึ้นได้ทันท่วงที  
ทั้งหมดนี้  ก็เป็นวิธีง่ายๆที่ใช้ดูแลคอมพิวเตอร์ให้ใช้งานอยู่กับเราได้นานๆ  โดยไม่จำเป็นต้องมีความรู้ด้านนี้มากนักก็ทำงานได้อย่างไม่ต้องกังวลใจกับปัญหาจากไวรัสคอมพิวเตอร์ในเวลาที่ต้องทำงานด่วนๆแบบคนคลังอย่างเราๆ
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